Hub, Switch, Router, Modem,
Gateway ve Access Point Farklari

Network'te karsilastigimiz bu cihazlar ¢cogu kez kanstirilir. Bu karigtirmalarin belki de birinci nedeni hali hazirda var olan
benzerlikleri ya da benzer gorevleri tstlenebilme ¢itasina ulagsmig olmalandir . Halbuki bu cihazlar farkh farkl adlarindan da belli
olabilecegi gibi farkl gorevler icin gelistiriimislerdir.

Bu yazida bahsedilen cihazlar ve kiyaslamalarn sunlardir:

Hub ile Switch Arasindaki Fark

Switch ile Router Arasindaki Fark
Router ile Modem Arasindaki Fark
Gateway ile Router Arasindaki Fark
Router ile Access Point Arasindaki Fark

Asagida genel bir fikir vermek icin network diyagrami verilmistir:
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Hub vs. Switch

Hub ve switch yerel ag olusturmaya yarayan cihazlardir. Ikisi de ayni amag icin kullanilirlar, ama bu iki cihazin sahip olduklari bazi
farklar vardir. Hub ve switch arasindaki fark switch'in hub'dan daha zeki olmasidir. Hub'a aptal derler. Cunku hub disaridan gelen bir
paketi broadcast(yayin) yaparcasina alakall alakasiz her portuna aktarir. Switch ise MAC kaydi tuttugu i¢in hedefini bilir ve sadece
ilgili portuna mesaji aktarir. Asagidaki ilk resimde hub'in digaridan bir mesaj aldigi zaman kendisine bagh tum cihazlara
yayin(broadcasting) yapisini goéreceksiniz. Ikinci resimde ise Computer A cihazindan gelen mesaji yine yayin(broadcasting) yaparak
alakal alakasiz tum portlara ilettigini goreceksiniz.
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Yukanda goérduginiaz uzere hub gereksiz yere diger kanallara mesaj gondermektedir. Bu yayindan sonra sadece ilgili taraf mesaj
anlamlandirnir. Switch ise bu gereksizligi yapmaz. Dolayisiyla bu gereksizl kten anlayabileceginiz Gzere hub ile switch'in bir diger farki
hub'in switch'e gore daha fazla trafik olusturmasidir. Asagidaki ilk resimde digaridan switch'e gelen mesajin Computer A'ya gidisini, ikinci
resimde ise Computer A cihazindan switch’e gelen mesajin digariya gidisini géreceksiniz.
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Asagida ise hub'in bant genigligini nasil verimsizce kullandigini, switch'in ise nasil verimli kullandigini géreceksiniz:

Switch

Sonug olarak hub, switch gibi kabiliyetli degildir.

Switch vs. Router

Bu cihazlarin kisi de yerel agi(LAN") olusturan cihaz gibi goranarler. Nitekim switch'in yerel agi olusturan bir cihaz oldugunu soylemistik.
Aralarindaki benzerlikleri sudur ki router ile ev network'ane dahil olabildigimiz g bi ayni zamanda switch ile de ev network'ine dabhil olabiliriz.

Fakat bu benzerlik onlarin ayni oldugu anlamina gelmez. Asagidaki resimde switch ve router'in LAN'a cihaz baglanmasini sagladigini
goreceksiniz:
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Bu iki cihaz arasindaki temel fark sudur: Switch cihazinin gelistirime amaci yerel aglar(LAN) olusturmaktir. Router'in gelistiriime amaci ise
network'leri birbirine baglamaktir. Switch, mesela 24,48, .. bilgisayarli bir ofisteki bilgisayarlari birbirini gérar hale getirebilmek ve interneti
aralannda paylastirabilmek icin ya da evimizdeki 3-5 bilgisayari birbirine baglayabilmek ve intemeti aralarinda paylastirabilmek igin
kullanilir. Router ise intemet servis saglayicimiz ile bizim evimizde yer alan yerel agimizi(LAN'1) birbirine baglayan bir konuma sahiptir.
Router'in asil gorevi adi ustunde yonlendirmedir. Yani bir network'ten gelen paketi bir diger network'e gondermeye yarar. Dolayisiyla
router network'ler arasinda yer alan "bir nevi gegittir’. Evde kullanilan router'lar ise switch entegre halinde gelirler. Boylece bu router'lar
ekstra bir cihaz olarak switch'i gereksiz kilarlar. Cunku switch entegreli router fazladan ethemet portlarina sahiptir ve bu portlar evimizdeki
cihazlar icin genellikle yeterlidir. Fakat 6nceden dedigimiz g bi ofis ¢apindaki yerlerde ¢ok bilgisayarli durumdan o6turt router'in portlar
yetmez ve gorevi icabi switch'ler devreye girer. Router switch'e nazaran ekstradan soyle bir giizellige sahiptir: Igerisinde fiziksel olarak bir
firewall vardir. Boylel kle igletim sistemimizin firewall'l ile beraber internet guvenligimiz iki katina ¢ikar. Switch ve router'in bir bagka farki
ise sudur ki router IP'den anlar, switch ise anlamaz. Switch yerel adlar icin gelistirildiginden bir Data Link katmani(Layer 2) cihazidir.
Dolayisiyla MAC adresleri ile ugrasir. Bilgisayarlarn birbirleri ile haberlegebilmesi switch'in yerel agdaki bilgisayarlarin mac adreslerini
bilmesi sayesinde olur. Router ise IP'den anladidi i¢in Network katmani(Layer 3) cihazidir. NAT teknolojisini destekler. Boylelikle modem
bagina 1 tane dugen IP'yi Router paylastirabilir. Router'in network'leri birbirine baglama gorevine ek olarak bir de bir network'ten gelen
paketi, hedefe en kisa yoldan nasil diger network'teki hedefe gonderebilirim diye hesap yapma gorevi vardir. Yaptigi hesaba gore paketi
hedef dogrultusunda diger network’e gonderir. Fiziksel anlamda router ve switch arasindaki fark ise switch sadece kablolu erigim imkani
tanirken gunumuz wireless router'lari kablolu erisimin yanisira kablosuz erisim imkani da sunmaktadir.

Router vs. Modem

Modem adini (mo)dulator-(dem)odulator s6zcuklerinin bas harflerinin birlegiminden alir. Modem telefon hattina internet erigimi amaciyla
cikabilmek icin bilgisayardan gelen dijital sinyalin modulasyona ugrayip analoga c¢evrilmesini sadlar. Internet servis saglayicisi bir evin
internetini baglarken o eve bir modem verdigi gibi aslinda sadece bir tane "public IP" verir. Bu su anlama gelir: Evimizde 1'den fazla cihaz
olsa bile sadece 1 bilgisayar internete baglanabilir. Fakat neyseki router'daki NAT teknolojisi sayesinde evimizdeki birden ¢ok cihaz
internete baglanabilmektedir. Router tek olan IP'yi LAN'a paylastirir. Modem ile router'in ayristigi noktalardan biri budur. Bunun yanisira
bu iki ayn cihazin $oyle bir iligkileri de mevcuttur: Bir router cihazi bir eve interneti tek basina getiremez. Modeme ihtiya¢ duyar. Yani
modemsiz router evdeki ¢esitli sayida cihazlara internet veremez.
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Gunumuzde modem ve router "2 in 1" seklinde, yani ikisi bir arada seklinde piyasada yer almaktadir. Yani tek kasada birlikteler.
Dolayisiyla modem ve router su aralar i¢ ice girdiginden sanki ayni seymis gibi zannediliyor. Fakat ayri seyler. Biri modulasyon yapiyor,
digeri IP paylastiriyor ve ekstra guvenlik saglyor. Su an mevcut olan sadece iki cihazin birlestiriimesinden ibaret yeni bir cihaz. Bu yeni
cihaz bazen router diye adlandiriliyor, bazen modem diye adlandirliyor ya da bazen modem/router diye adlandiriyor. Yani su an
evimizde kullandigimiz cihazlar Modem+Router'dir. Asagida router, switch ve hub'in



OSl'de tekabiil ettigi katmanlar géreceksiniz:

Transport

Network

Data Link

Physical

Gateway vs. Router

Gateway ve router cihazlarinin her ikisi de iki ayri network arasindaki trafigi dazenlerler. Farkina gelecek olursak bu ki cihaz farkh
amaclar icin kullaniliflar. Router cihazi bir network'ten ayni teknolojiyi kullanan bagka bir network’e paket iletimi i¢in kullanihr. Gateway
ise bir network'ten farkl teknoloji kullanan bagka bir network’e paket iletimi i¢in kullanilir. Yani Gateway icin diyelim ki ATM teknolojisine
sahip bir network'ten gelen paket gateway sayesinde ethernet teknolojisinin kullanildigi network’e iletilebilir. Gateway bu 6rnekte paket
icin ATM'den Ethemet'e donusum isini yapmistir. Dolayisiyla network'ler arasindaki teknoloji farkini gideren cihaz olarak gateway'ler
kullaniimaktadir. Router ayni teknolojiye sahip network'ler arasinda kullanilir.

Router vs. Access Point

Access Point yerel agi kablosuz ortama tasimaya yarayan bir cihazdir. Yani dusunun ki evinizde bir modem/router'iniz var. Bir de
laptop'iniz var. Bu laptop'l kablosuz olarak internete nasil baglanz diye dusundugunuzde akla ilk olarak access point gelmelidir. Cunku
varolus nedeni budur. Fakat hemen su soru akla gelir: "Router cihazi da kablosuz ag imkani sunmuyor mu?" Sorunun cevabi kisa ve net:
Hayir, router cihazinin kablosuz 6zelligi yoktur. Fakat zaman ilerledikge, teknoloji de gelistikge ginumizde firmalar router+accesspoint
birlegimi ile tek kasada ki cihaz olacak sekilde "wireless router”lar uretmeye basladilar. Fakat buraya dikkat: Cihazin adi Wireless Router.
Router derseniz kastettiginiz kablolu olandir. Nitekim tarihsel gelisimine bakilacak olursa kavram bu sekildedir. Bunun akabinde "O
zaman artik access point'e ihtiya¢ yoktur?" sorusu da aklimiza gelebilir. Cevap yine kisa ve net: Hayir, ihtiya¢ halen vardir. Bunu
aciklamak icin ev 6rnegimize geri donelim. Evde bir wireless router var ve kapsam alani yetmiyor olsun. Bunu ¢6zmek icin yeni bir router
aldiginizi varsayalim. Fakat durun. Unuttugunuz bir sey var. Router'iniz zaten var. Niye bir daha alasiniz ki? Hem alirsaniz igleri yoluna
belki koyabilirsiniz. Fakat ikinci router zaten paylasiimakta olan "Public IP"yi ikinci kez paylastirmaya calisacaktir. Canka wireless
router'in gorevi budur. Ayrica ikinci wireless router'in firewall't yerel agda gereksiz bir cephe daha olusturacaktir. Bu sekilde kurulmus bir
network aginda bazi seyler ¢aligirken bazi seyler ¢calismaz. Sonug olarak access point halen iglevsel bir cihazdir.
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